BW=BANK

Ein Unternehmen der LBBW-Gruppe

Sicheres Bezahlen im Internet.

1. Allgemeine Hinweise

e Geben Sie Ihre Debitkartendaten nur bei Handlern an,
die lhnen absolut vertrauenswiirdig erscheinen.

o Achten Sie darauf, dass die Daten ausschlieRlich
verschlisselt ibertragen werden. Dies erkennen Sie
daran, dass die Internetadresse mit »https« beginnt.

e Als weitere Sicherheit bieten immer mehr Handler das
sogenannte 3D Secure-Verfahren an (auch »Verified
by Visa« bzw. »Mastercard SecureCode« genannt).

Ob ein Handler hieran teilnimmt, konnen Sie der
jeweiligen Bestellseite entnehmen.

e |hre Debitkarte ist fir den Einsatz im Internet ausgestat-
tet. Der allgemeine Verfligungsrahmen Ihrer Debitkarte
gilt auch fur Einkaufe im Internet. Sie kdnnen den Ver-
fugungsrahmen nach lhren Wiinschen absenken lassen.
Auch kénnen Sie |hre Debitkarte fur Internetzahlungen
deaktivieren lassen. Zu den vorgenannten Fallen
wenden Sie sich bitte an den BW-Bank Karten-Service.

@ 2. Durchfiihren einer Transaktion

e Um eine Transaktion durchzufiihren, werden wéhrend
des Kaufprozesses im Internet die Daten lhrer Debitkar-
te abgefragt. Bitte achten Sie darauf, dass Sie diese nur
in einer sicheren Umgebung eingeben (siehe Punkt 1).
Andernfalls besteht ein erhéhtes Risiko bei der Ubermitt-
lung lhrer Daten.

e Unterstitzt ein Handler das 3D Secure-Verfahren, ist es
erforderlich, dass Ihre Debitkarte ebenfalls hierfir akti-
viert ist. Falls noch nicht geschehen, registrieren Sie sich
bitte fir das Verfahren Uber die spezielle Internetseite
Ihrer BW-Bank (https://sicheres-bezahlen.bw-bank.de).
Sofern Sie sich nicht registrieren, kann die Transaktion
nicht durchgeflihrt werden.

e Die Genehmigung der Zahlung erfolgt mit Angabe der
Kartendaten bzw. Auslésung der Zahlung Uber das 3D
Secure-Verfahren. Mit diesem Schritt ist die Zahlung
Uber Ihre Debitkarte abgeschlossen.

3. Achten Sie auf Auffalligkeiten

e Kommt lhnen im Bestellprozess etwas ungewdhnlich
vor oder vermuten Sie den Missbrauch lhrer Daten,
kontaktieren Sie bitte umgehend den BW-Bank
Karten-Service. Die Rufnummer finden Sie u.a. auf
der Ruckseite Ihrer Debitkarte.

e Bei Umsatzreklamationen wenden Sie sich bitte
schriftlich an den BW-Bank Karten-Service. Die
Kontaktdaten finden Sie auf Ihrer Kartenabrechnung.
Sie werden sodann schriftlich tber die weitere Bearbei-
tung informiert. Je nach Fall wird von lhrer BW-Bank
eine Ruckbuchung mit Gutschrift vorgenommen oder
weitere Unterlagen (Belege etc.) von lhnen angefordert.
Die BW-Bank wird in Abstimmung mit Ihnen weitere
Mafnahmen zur Sicherung Ihrer Debitkarte ergreifen,
z.B. die Sperrung der Karte oder Neuversand einer
Karte.

4. PraventivmafBnahmen beim Einsatz
lhrer Karte

e Die BW-Bank ist berechtigt, die Debitkarte bei Vorliegen
der in den Kartenbedingungen genannten Vorausset-
zungen zu sperren oder eine bestimmte Transaktion
aufgrund von Sicherheitsbedenken abzulehnen. Diese
Mafnahmen verhindern Betrug und dienen Ihrem
Schutz.

o Uber eine Sperre werden Sie von der BW-Bank
unverziglich telefonisch oder schriftlich informiert.

e FUr Informationen hierzu steht lhnen der BW-Bank
Karten-Service zur Verflgung. Dort kdnnen Sie zudem
die Aufhebung der Sperre beantragen bzw. klaren,
warum es zur Ablehnung einer Transaktion kam. Sollten
wir Sie durch unsere MaRnahme in [hrem Einkauf
behindert haben, kdnnen lhnen unsere Mitarbeiter
hierzu weiterhelfen.

5. Verlust der personalisierten Sicherheits-
Berechtigungsnachweise
e Wenn lhr Passwort oder |hre Zahlungsdaten (Debit-
kartennummer, Prifziffer, Glltigkeitsdatum) ausgespéaht
worden oder in falsche Hande geraten sind, wenden Sie
sich unverziglich an den BW-Bank Karten-Service. Dies
gilt auch fiir Vorfélle wahrend eines Zahlungsvorgangs

oder in sozialen Medien (z. B. Anfrage nach Ihren
Zahlungsdaten).
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6. Betrugsfall

e Informieren Sie bitte umgehend telefonisch den
BW-Bank Karten-Service, wenn Sie vermuten, dass
unbefugte Personen im Besitz Ihrer persdnlichen
Kartendaten sind.

o Wir stimmen mit Ihnen ab, ob die Sperrung lhrer
Debitkarte erforderlich ist.

e Sofern betrligerische Transaktionen mit Ihrer BW-Bank
Debitkarte erkannt werden, werden Sie durch die
BW-Bank umgehend hierlber informiert.

e 7. Schutz Ihrer Daten

e Passworter, personliche Angaben und sonstige vertrau-
liche Daten gehdren nur lhnen und missen vor dem
Zugriff Fremder geschitzt werden. Auch |hr Kunden-
berater kennt diese vertraulichen Informationen nicht
und wird diese nicht von Ihnen erfragen.

e Bei der Registrierung oder Neuregistrierung fiir das
sichere Zahlverfahren 3D Secure (»Verified by Visa«
oder »Mastercard SecureCode«) werden Sie von lhrer
BW-Bank Uber den genauen Ablauf und die Vorausset-
zungen einer Zahlung nach diesem Verfahren informiert.
Achten Sie bei der Registrierung oder Neuregistrierung
darauf, dass diese im sicheren technischen Umfeld Ihrer
BW-Bank erfolgt (https://sicheres-bezahlen.bw-bank.de).

e Die BW-Bank setzt nur sichere und zertifizierte Hard-
und Software ein. Achten Sie darauf, dass Sie ggf. Apps,
die Sie von der BW-Bank zur Verfligung gestellt
bekommen, Uber einen sicheren Download beziehen
(Apple Store, Google Play Store etc.). Nur diese
Programme sind geprtift und sicher. Genaue Hinweise
erhalten Sie bei der Registrierung zum jeweiligen
Verfahren.

e Um die Debitkarte fir Zahlungen im Internet sicher
verwenden zu kénnen, achten Sie bitte auf eine sichere
IT-Umgebung auf Inrem Computer. Dazu gehéren
— ein aktuelles Antivirenprogramm,

— eine konfigurierte Firewall,

— ein aktuelles Betriebssystem mit allen Sicherheits-
updates,

— eine sichere (verschlisselte) Verbindung zur auf-
gerufenen Website (diese erkennen Sie am Schloss-
symbol in lhrem Browser sowie daran, dass die
Internetadresse mit »https« beginnt) und
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— eine sichere Verbindung zum Internet (unverschlissel-
te WLAN-Verbindungen an éffentlichen Platzen kdnnen
von Angreifern kompromittiert werden).

Hinweis: Auch die korrekte Schreibweise der URL in der

Adresszeile im Browser ist wichtig. Betriiger knnen sich

Tippfehler zunutze machen, um Sie auf eine &hnliche Seite

umzuleiten, wenn Sie Ihre Zahlungsdaten (Kartennummer,

Prifziffer, Gultigkeitsdatum) eingeben.

e Laden Sie Dateien und Programme aus dem Internet nur
von vertrauenswirdigen Seiten und nur, wenn Sie mit
hinreichender Sicherheit feststellen kdnnen, dass die
Software echt ist und nicht manipuliert wurde.

e Geben Sie |hre Zahlungsdaten (Kartennummer,
Prfziffer, Gultigkeitsdatum) nicht auf unbekannten oder
nicht vertrauenswirdigen Seiten ein.

@ 8. RegelmaBige Informationen

e Die BW-Bank wird Sie iiber Anderungen im Internet-
zahlungsverkehr oder weitere Sicherheitshinweise nur
uber einen gesicherten Kommunikationsweg informieren.
Dazu zahlen Ihr elektronisches Postfach im BW
Online-Banking, der Kartenservice Online, eine gesicher-
te Website wie www.bw-bank.de, Nachrichten am
Kontoauszugsdrucker oder der Postweg. Andere
Nachrichten sind in der Regel nicht vertrauenswrdig.
Wenn lhnen eine Nachricht verdachtig vorkommt, setzen
Sie sich bitte umgehend mit dem BW-Bank Karten-
Service in Verbindung.

Sie haben Fragen?

Der BW-Bank Karten-Service ist gerne fir Sie dal!
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